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RESOLUCION No. 10.36.775 DEL 2015
( Diciembre 28)

“Por la cual se crea e implementa en version UNO (1) la GUIA
METODOLOGICA PARA LA PLANEACION Y EJECUCION DE
PROYECTOS Y PROCESOS DE DIGITALIZACION DOCUMENTAL”  del
Sanatorio De Agua De Dios Empresa Social Del Estado”

LA GERENTE DEL SANATORIO DE AGUA DE DIOS
EMPRESA SOCIAL DEL ESTADO

En uso de sus atribuciones legales y en especial de las que le confiere la Ley
489 de 1998y,

CONSIDERANDO

Que, Ley 594 de 2000 — Ley General de Archivo — Congreso  de la Republica
Por medio de la cual se dicta la Ley General de Arc  hivos en el Articulo 19.
Soporte Documental. Las entidades del Estado podran incorporar tecnologias de
avanzada en la administracion y conservacion de sus archivos, empleando
cualquier medio técnico, electronico, informatico, optico o telematico, siempre y
cuando cumplan con los siguientes requisitos:
* Organizacién archivistica de los documentos.
» Realizacibn de estudios técnicos para la adecuada decision,
teniendo en cuenta aspectos corno la conservacion fisica, las
condiciones ambientales 'y operacionales, la seguridad,
perdurabilidad y reproduccién de la informacion contenida en estos
soportes, asi como el funcionamiento razonable del sistema.
PARAGRAFO 1. Los documentos reproducidos por los citados
medios, gozaran de la validez y eficacia del documento original,
siempre que se cumplan los requisitos exigidos por las leyes
procesales y se garantice la autenticidad, integridad e inalterabilidad
de la informacion.

Que, el Decreto 2364 de 2012 — Reglamenta Firma Electronica  — Ministerio de
Comercio, Industria y Turismo, reglamenta el articulo 7 de la ley 527 de 1999
sobre la firma electronica - Firma Electronica: Métodos tales como, cddigo,
contrasefias, datos biométricos o0 claves criptograficas privadas que permiten
identificar a una persona, en relacion con un mensaje de datos, siempre y cuando
sea confiable y apropiado
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Que, Decreto 2609 de 2012 — Reglamenta el Titulo V de la Ley 594 de 2000 —
Ministerio de Cultura. Articulo 16. Generalidades del Sistema de Gestion
Documental - b) Establecer plazos de conservacion y eliminacion para la
informacion y los documentos electronicos de archivo, en las tablas de retencion
documental (TRD) y tablas de valoracion documental (TVD).

Que, el Decreto 1080 de 2015 —Ministerio de Cultura  Que con el objetivo de
compilar y racionalizar las normas de caracter reglamentario que rigen en el sector
y contar con un instrumento juridico Unico para el mismo, se hizo necesario
expedir el presente Decreto Reglamentario Unico Sectoria.l

Que, el Protocolo para la Digitalizacion de Documentos con Fines
Probatorios de 2013 — AGN; “Tiene como objetivo la sustitucion del soporte fisico
de los documentos, por imagenes digitales de los mismos 13", la cual se debe
realizar cumpliendo el “Protocolo para Digitalizacion de Documentos con Fines
Probatorios”14, que tiene como marco de referencia la autenticidad del documento
digital. Colombia. Archivo General de la Nacion, 2012, Guias de Cero Papel de la
Administracion Publica; Definiciones, caracteristicas y Metadatos Para la Gestion
de Documentos Electrénicos, de http://preservandoparaelfuturo.org/

Que en desarrollo de lo establecido normativamente y como ente de caracter
publico, es necesario crear el PROTOCOLO DE DIGITALIZACION
DOCUMENTAL del Sanatorio de Agua de Dios ESE, acorde con lo dispuesto para
tal efecto, el cual seré adoptado a través de la presente resolucion.

Que en mérito de lo anteriormente expuesto,

RESUELVE

Articulo 1°- Implementar el PROTOCOLO DE DIGITALIZACION DOCUMENTAL
en Version 1 del SANATORIO DE AGUA DE DIOS E.S.E., asi:
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Protocolo de Digitalizacion
Documental Vs.1
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ESPERANZA INES ROJAS GUTIERREZ / Gerente
WILLIAM ORLANDO TORRES PARRA / Coord. Administrativo
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ANTONIO VARGAS ALVAREZ / Coord. Tecnologia de la Informacion
HERNAN AGUDELO SANCHEZ / coord. Financiero
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Histérico
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CAPITULO 1
GENERALIDADES

1.1 INTRODUCCION

El SANATORIO DE AGUA DE DIOS E.S.E., en cumplimento a los lineamientos y
Politicas Nacionales, y evidenciando las necesidades del mismo, realizé un
proceso de identificacion prioritario a la implementacion del Sistema de Gestion
Documental y en cumplimiento a la Resolucion 10.36.742 del 11.12.2015 lo
aprobd en version 2, y a la Ley General de Archivo; procedié a desarrollar la
construccion y posterior implementacion de un Protocolo de Digitalizacion que esta
desarrollado en el presente documento, el cual describe paso a paso las acciones
necesarias para planificar y ejecutar procesos y proyectos de digitalizaciéon de
documentos.

1.2 PRESENTACION

El SANATORIO DE AGUA DE DIOS E.SE., ha disefiado este documento maestro
gue se constituye en el Protocolo de Digitalizacién, para ser aplicado en los
diferentes procesos del SANATORIO DE AGUA DE DIOS E.S.E., el cual define el
marco tedrico, alcance, contexto de aplicacion, beneficios, y pasos metodoldgicos
para planificar y ejecutar proyectos de digitalizacion, como apoyo en las diferentes
etapas del ciclo vital del documento.

CAPITULO 2
MARCO TEORICO

2.1 DEFINICIONES

A continuacion se relacionan las definiciones mas relevantes y citadas durante el
desarrollo del presente protocolo. Se listan en orden de comprension y
composicion del concepto. Es decir, de lo fundamental a lo complejo. Esto se hace
para facilitar el entendimiento de los términos mas elaborados que se describen al
final de este capitulo. Por lo anterior, no encontrard las definiciones ordenadas
alfabéticamente
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PROTOCOLO:

En un ambito general de aplicacion, un protocolo es un conjunto ordenado de
conductas y reglas que se deben observar, conocer y respetar para garantizar el
logro de un objetivo especifico.

DOCUMENTO ELECTRONICO:

Documento cuyo soporte material es algun tipo de dispositivo electronico o
magnético, y en el que el contenido esta codificado mediante algun tipo de cédigo
digital (sefal eléctrica positiva 0 negativa que representa un digito 1 o 0), que
puede ser leido, interpretado, o reproducido, mediante el auxilio de detectores de
magnetizacién (Dispositivos Electronicos). Un archivo de texto, una hoja
electrénica, un mensaje de datos, una pagina WEB, una fotografia digital, un video
digital, son todos ejemplos de Documentos Electronicos.

DOCUMENTO ELECTRONICO DE ARCHIVO:

Es el registro de informacion generada, recibida, almacenada y comunicada por
medios electronicos, que permanece en estos medios durante su ciclo vital; es
producida por una persona o entidad en razon de sus actividades y debe ser
tratada conforme a los principios y procesos archivisticos.

PROCESO DE DIGITALIZACION:

Técnica que permite la reproduccion de informacién que se encuentra guardada
de manera analdgica (soportes, papel, video, cassettes, cinta, pelicula, microfilm y
otros) en una que solo puede leerse o interpretarse por dispositivos electronicos
(Documento Electrénico).

DOCUMENTO DIGITALIZADO:

Representacion de un documento cuyo soporte inicial no electronico (papel,
microfilm, cinta, otros), es transformado mediante el uso de equipos fotoeléctricos
(escaner) en una Imagen Digital del Documento, para ser almacenado,
recuperado, y presentado utilizando medios electronicos. Todo documento fisico
gue es digitalizado se convierte en un nuevo Documento Electrénico.

IMAGEN DIGITAL:
Mapa de Bits (codigo binario) que representa al documento como un conjunto de
pixeles (puntos de informacién) que define luminosidad, tonalidad, color, brillo, etc.

ATRIBUTO DE AUTENTICIDAD:
Demostrar que el documento electrénico es lo que pretende ser, ha sido creado o
enviado por el autor supuesto, y ha sido creado o enviado en el tiempo pretendido.

ATRIBUTO DE INTEGRIDAD:
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Definida como el hecho de que un documento electronico, esté completo y no
haya sido alterado desde su origen hasta el momento en que es presentado.

ATRIBUTO DE FIABILIDAD:
Capacidad de un Documento Electronico para servir de prueba fidedigna,
autoridad y veracidad. Es decir que es confiable.

ATRIBUTO DE DISPONIBILIDAD:
Capacidad de un Documento Electronico de ser Localizado, Recuperado,
Presentado e Interpretado en cualquier momento.

ARCHIVO DE DOCUMENTO PDF — PDF/A:

Su sigla PDF del inglés Portable Document Format, «formato de documento
portatil» es un formato de almacenamiento para documentos digitales
independiente de plataformas de software o hardware. Este formato es de tipo
compuesto (imagen vectorial, mapa de bits y texto).

La variante /A lo que identifica es un "perfil" para los documentos electrénicos, que
asegure que estos puedan ser reproducidos con exactitud en el futuro. Un
elemento clave para alcanzar este objetivo es la exigencia para documentos
PDF/A de estar 100% auto-contenidos. Toda la informacion necesaria para
mostrar el documento de forma consistente estara presente en el archivo. Esto
incluye, entre otras cosas, el contenido propiamente dicho (el texto, imagenes y
graficos vectoriales), las fuentes utilizadas, y la informacién de color. No esta
permitido para un documento PDF/A el depender de fuentes externas (p.ej.
programas de tipografia o hiperenlaces).

METADATOS:

Los metadatos son datos altamente estructurados que describen informacion,
describen el contenido, la calidad, la condicidn y otras caracteristicas de los datos.
Es "Informacién sobre informacion” o "datos sobre los datos". Al conjunto de
metadatos que permite identificar, describir y recuperar un documento o un
expediente, se le denomina comunmente “indices de datos”.

INDEXACION:
Proceso de seleccion y asignacion de los metadatos clave al documento o
expediente, que permitira su posterior recuperacion y consulta.

MENSAJE DE DATOS:

La informacion generada, enviada, recibida, almacenada o comunicada por
medios electronicos, Opticos o similares, como pudieran ser, entre otros, el
Intercambio Electrénico de Datos (EDI), Internet, el correo electronico, el
telegrama, el télex o el telefax;
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Nota: Una Documento Digitalizado (Informacién generada por medios
electronicos) es considerado legalmente un mensaje de datos, que satisface los
equivalentes funcionales de escrito, original, firma y archivo, y conservacion que
describe el Sistema Juridico Colombiano.

FIRMA ELECTRONICA:

Mecanismo técnico criptogréfico, que identifica a una persona ante un sistema de
informacion siempre y cuando sea confiable y apropiable, y lo vincula con un
mensaje de datos, utilizando medios electronicos validos. Un firma biométrica
(manos, ojos, huellas y voz), una firma con lapiz electronico, el uso de un cédigo
de usuario y contrasefia, una firma digital, un PIN (Personal Identification Number)
del cajero electronico o en el celular, etc., son algunos ejemplos de firmas
electronicas.

FIRMA DIGITAL:

Corresponde a una especie de la Firma Electronica, la cual se entendera como un
valor numérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del
mensaje permite determinar que este valor se ha obtenido exclusivamente con la
clave del iniciador y que el mensaje inicial no ha sido modificado después de
efectuada la transformacion.

De manera extensiva a las demas especies de firma electronica, la firma digital
vincula adicionalmente al autor del documento, también a la entidad de
certificacion (autorizada para la emision de certificados y firmas digitales),
garantizando autenticidad, integridad y no repudio, con fines probatorios y validez
juridica al documento.

ESTAMPA DE TIEMPO:

O estampado cronolégico, es un mecanismo tecnolégico mediante el cual se
puede garantizar la existencia de un documento (o0 mensaje de datos en general)
en un determinado instante de tiempo. Mediante la emision e insercion de una
estampa de tiempo dentro del documento (mensaje de datos), es posible
garantizar la fecha y hora exacta (sincronizada con relojes atomicos
internacionales) de su creacion, modificacion, recepcion, etc., permitiendo generar
evidencia, en caso de presentarse su posterior alteracion.

SGDEA:

Sistema de Gestibn Documental Electronico de Archivo. Aplicacion Informatica
(Software) que cumple con los estandares de uso y normatividad asociada a la
Administracion del Ciclo de Vida del Documento. Debe apoyar la recepcion,
gestion, distribucion, tramite, preservacion y disposicion final tanto de documentos
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electrénicos como digitalizados, asegurando el concepto de expediente electronico
y la aplicacién de los instrumentos archivisticos (TRD, TVD, CCD, etc.).

PROTOCOLO DE DIGITALIZACION:

Conjunto de reglas, conductas, procedimientos, componentes tecnoldgicos, y
buenas practicas que ordenados y definidos metodolégicamente, permitiran
planificar, ejecutar y controlar, las actividades de conversibn de documentos
analogos en documentos electronicos, dentro del marco de la legislacion
Colombiana, segun sea requerido, de acuerdo con el alcance establecido en cada
proceso y/o proyecto de digitalizacion.

2.2 LEGISLACION APLICABLE

Para la aplicacion del presente Protocolo de Digitalizacion es muy importante tener
como marco de referencia, la normatividad existente relacionada con la conversion
de documentos analogos a electrénicos (Digitalizacion), a pesar de que en estricto
sentido no se identifigue una obligatoriedad explicita por parte de las legislacion
actual, que exija el cumplimiento de procesos de digitalizacion en las empresas
publicas o privadas. Mas bien, y dependiendo del alcance y objetivo de cada
proyecto de digitalizacion, se han de considerar los aspectos establecidos para
garantizar el logro de dicho propésito. Tal es el caso de la digitalizacion con fines
probatorios y desmaterializacion del papel, en cuyo contexto se deberan observar
el cumplimiento de los requisitos que menciona la Ley.

Ley 527 de 1999 - Ley de Comercio Electré6 nico — Congreso de la Republica

Define y reglamenta el acceso y uso de los mensajes de datos, del comercio electronico, y de las
firmas digitales...

Articulo 2°. Para los efectos de la presente ley se entendera po r:
Definiciones. a) Mensaje de Datos: .....

b) Comercio Electrénico: ......
c) Firma Digital: ........

Articulo 7°. Firma. Cuando cualquier norma exija la presencia de una fi  rma o establezca

mensaje de datos, se entendera satisfecho dichoreq  uerimiento si:
a) Se ha utilizado un método que permita identifica  r al iniciador de un

ciertas consecuencias en ausencia de la misma, en r  elaciébn con un

mensaje de datos y para_indicar que el contenido cu _enta con su

aprobacion;

Articulo 8°. Original. Cuando cualquier norma requi era que la informacién sea presentada y
conservada en su forma original, ese requisito qued ara satisfecho con
un mensaje de datos, si:
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alguna otra forma;

b) De requerirse que la informacibn sea presentada, si dicha
informacion puede ser mostrada a la persona que se deba presentar.

Articulo 10. Los mensajes de datos seran admisibles como medios de prueba y su

Admisibilidad y fuerza fuerza probatoria es la otorgada en las disposicion es del capitulo VIII
probatoria de los del Titulo XIll, Secciébn Tercera, Libro Segundo del Cdédigo de
mensajes de datos Procedimiento Civil.

Articulo 12. Cuando la ley requiera que ciertos documentos , registros o
Conservacion de los informaciones sean conservados, ese requisito queda r4 satisfecho,
mensajes de datos y_ | siempre que se cumplan las siguientes condiciones:

documentos. 1. Que la informacién que contengan sea accesible p  ara su posterior

consulta.
2. Que el mensaje de datos o_el documento  sea conservado en el
formato en que se haya generado, enviado o recibido o en algln

formato que permita demostrar que reproduce con exa ctitud la
informacion generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informaci 6n que permita
determinar el origen, el destino del mensaje, la fe  cha y la hora en que
fue enviado o recibido el mensaje o producido el do cumento.

Articulo 28. Atributos Cuando una firma digital haya sido fijada en un men  saje de datos se
juridicos de una firma presume que el suscriptor de aquella tenia la inten  cidén de acreditar ese
digital mensaje de datos y de ser vinculado con el contenid o del mismo.

Paragrafo. El uso de una firma digital tendra la mi  sma fuerza y efectos
que el uso de una firma manuscrita, si aquélla inco  rpora los siguientes
atributos:

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de la persona que la usa.

4. Est4 ligada a la informacién o mensaje, de tal m  anera que si éstos
son cambiados, la firma digital es invalidada.

Ley 594 de 2000 — Ley General de Archivo — Congreso de la Republica

Por medio de la cual se dicta la Ley General de Arc  hivos y se dictan otras disposiciones.

Articulo 19. Soporte Articulo 19. Soporte Documental. Las entidades del Estado podran
Documental incorporar tecnologias de avanzada en la administra ci6n y
conservacion de sus archivos, empleando cualquier m edio técnico,
electrénico, informatico, O6ptico o telemético, siem pre y cuando
cumplan con los siguientes requisitos:
» Organizacion archivistica de los documentos.
» Realizacién de estudios técnicos para la adecuada decision, teniendo
en cuenta aspectos corno la conservacion fisica, la s condiciones
ambientales y operacionales, la seguridad, perdurab ilidad vy
reproduccién de la informacion contenida en estos s oportes, asi como
el funcionamiento razonable del sistema.
PARAGRAFO 1. Los documentos reproducidos por los ci tados medios,
gozaran de la validez y eficacia del documento orig  inal, siempre que se
cumplan los requisitos exigidos por las leyes proce sales y se garantice
la autenticidad, integridad e inalterabilidad de la informacion.
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Decreto 2364 de 2012 — Reglamenta Firma Electrénica — Ministerio de Come rcio, Industria y

Turismo
Por medio del cual se reglamenta el articulo 7 de | aley 527 de 1999 sobre la firma
electrénica...
Articulo 3) Firma Electrénica: Métodos tales como, codigo, ¢  ontrasefias,
1.Definiciones datos biométricos o claves criptograficas privadas que permiten

identificar a una persona, en relacion con un mensa je de datos,
siempre y cuando sea confiable y apropiado...

Articulo 2. Neutralidad Ninguna de las disposiciones del presente decreto s erd aplicada de

tecnolégica modo que excluya, restrinja o prive de efecto jurid ico cualquier
método, procedimiento, dispositivo o tecnologia par a crear una
firma electrénica que cumpla los requisitos sefialad os en el articulo
7 de la Ley 527 de 1999.

Articulo 3. Cuando se exija la firma de una persona, ese requis ito quedara
Cumplimiento del cumplido en relacién con un mensaje de datos si se utiliza una
requisito de Firma firma electrénica que, a la luz de todas las circun  stancias del caso,

incluido cualquier acuerdo aplicable, sea tan confi able como
apropiada para los fines con los cuales se generé o comunicé ese
mensaje .

Decreto 2609 de 2012 — Reglamenta el Titulo V de la Ley 594 de 2000 — Ministerio de Cultura

Articulo 16. Las entidades publicas deben contar con un sistema de gestion
Generalidades del documental que permita:
Sistema de Gestion .

Documental b) Establecer plazos de conservacion y eliminacion para la

informacion y los documentos electrénicos de archiv 0, en las
tablas de retencion documental (TRD) y tablas de va loracion
documental (TVD).

Articulo 17.
Caracteristicas de los h) Disponibilidad y Acceso: Un Sistema de Gestién d e Documentos
Sistemas de Gestion Electronicos (SGDE) debe asegurar la Autenticidad, Integridad,
Documental Inalterabilidad, Accesibilidad, Interpretaciéon y co mprensién de los
documentos electrénicos en su contexto original....
Capitulo IV. La Articulo 22. Aspectos que se deben considerar para la adecuada
Gestion de gestion de documentos electrénicos.
Documentos Articulo 23. Caracteristicas del Documento electrén  ico de Archivo.
Electrénicos de Articulo 24. Requisitos para la presuncidon de auten ticidad de los
Archivo Documentos Electrénicos de Archivo.

Articulo 25. Requisitos para la Integridad de los d ocumentos
electrénicos de archivo.

Articulo 26. Requisitos para la inalterabilidad de los documentos
electrénicos de archivo.

Articulo 27. Requisitos para la fiabilidad de los d ocumentos
electrénicos de archivo.

Articulo 28. Requisitos para la disponibilidad de | 0os documentos
electrénicos de archivo

Articulo 29. Requisitos para la preservacién y cons  ervacion de los
documentos electrénicos de archivo

Articulo 30. .. de Contenido, de estructura, de contexto
Metadatos minimos
de los documentos

electrénicos de
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archivo
Anexo. Programa de Los programa especificos del PGD deben....garantizand 0 a su vez
Gestion Documental la disponibilidad y acceso a los documentos a largo plazo:

e) Programa de Reprografia (incluye los sistemas de
fotocopiado, impresion, digitalizacion y microfilmacion).

Decreto 1080 de 2015 —Ministerio de Cultura

Decreto Unico Reglamentario del Sector Cultura

Que con el objetivo de compilar y racionalizar las normas de caracter reglamentario que
rigen en el sector y contar con un instrumento juri dico Unico para el mismo, se hizo
necesario expedir el presente Decreto Reglamentario Unico Sectoria.l

Circular Externa No. 005 de 2012 - Archivo General de la Nacion.

Recomendaciones para llevar a cabo procesos de digi  talizaciéon y comunicaciones oficiales
electronicas en el marco de la iniciativa cero pape |

Numeral 3. Cdmo iniciar un proceso de digitalizaci6 n

Numeral 4. Digitalizacién Certificada.

Protocolo para la Digitalizacién de Documentos con Fines Probatorios de 2013 - AGN

“Tiene como objetivo la sustitucion del soporte fis ico de los documentos, por imagenes
digitales de los mismos 13", la cual se debe realiz ar cumpliendo el “Protocolo para
Digitalizacién de Documentos con Fines Probatorios” 14, que tiene como marco de

referencia la autenticidad del documento digital

Colombia. Archivo General de la Nacion, 2012, Guias  de Cero Papel de la Administracién
Puablica; Definiciones, caracteristicas y Metadatos Para la Gestion de Documentos
Electrénicos, de http://preservandoparaelfuturo.org /

Circula 001 de 2015 AGN -

Diversas normas en el ordenamiento juridico colombi ano, permiten el uso de tecnologia
para la administracion de la informacién y la docum entacién, omitiendo el cumplimiento de
requisitos archivisticos, en textos como los siguie ntes: cualquier medio técnico adecuado,
cualquier medio técnico, magnético o electrénico qu e garantice su reproduccion exacta.

Para dar alcance a las normas que incorporan en su texto, expresiones similares a las
indicadas, y con el objeto de propender por la pres ervacién de la informacién, de los
documentos, de su valor probatorio e histérico, el Archivo General de la Nacién, como
responsable de formular la politica archivistica de | Estado, y facultado por la Ley 80 de 1989,
articulo 2°, numeral b), para garantizar la conserv acién y preservacién del Patrimonio
documental de la Nacién, evidencia la necesidad de expedir directrices que se deben aplicar
al momento de realizar procesos que impliqguen el us 0 de nuevas tecnologias para la
administracién de la informacion.

Cuando se implementen procesos tecnoldgicos para ad ministrar la informacion, o las
entidades deseen utilizarlos en cumplimiento de otr as normas legales, en los cuales se
utilicen las expresiones: cualquier medio técnico a decuado, cualquier medio técnico,
magnético o electrénico que garantice su reproducci 6n exacta, o expresiones similares,
debera darse cumplimiento a las recomendaciones cit adas en la Circular externa 001 de
2015.

Agua de Dios, Cundinamarca Carrera 9 N° 10-68dtmiCarrasquilla
Tel. (091) 8345000 - E.mail: ventanillaunica@stanoaguadedios.gov.co




4N A5U5 Je Dios TODOS PORUN
3 Empresa Social del Estodo NUEVO PAIS
FAZ EQUIDAD EDUCACION

RESOLUCION No. 10.36.775 DEL 2015
( Diciembre 28)

Circula 003 de 2015 AGN -

Para dar cumplimiento a lo ordenado en la Ley 594 d e 2000, articulo 24, se expidi6 el
Acuerdo 004 de 2013, por el cual se reglamenta el p rocedimiento para la elaboracion,
presentacion, evaluacion, aprobacion e implementaci 6n de las Tablas de Retencion
Documental; teniendo en cuenta que estos instrument 0S son necesarios para facilitar tanto
la gestion documental como las (sic) organizaciéon d e los archivos de las entidades del
Estado, a partir de la agrupacion de los documentos en series y subseries, a continuacion
se definen los criterios minimos requeridos para fa cilitar su elaboracion y actualizacion

CAPITULO 3
DOCUMENTACION PRELIMINAR DEL PROTOCO

3.1 JUSTIFICACION

El proceso de digitalizacion de documentos, como alternativa de manipulaciéon de
los soportes fisicos, independiente del alcance que se le quiera dar, no es
suficiente, a menos que se apligue una Metodologia Estandarizada, que garantice
su eficacia, pertinencia y uso apropiado para los fines que haya sido definida.

El Sanatorio de Agua de Dios E.S.E., tiene la necesidad de asegurar que sus
procesos y proyectos de digitalizacion de documentos, bien sea con propdsitos de
agilizar tramites, facilitar la consulta, garantizar la continuidad del negocio, agregar
validez juridica, aplicar sustitucion del soporte papel, o cualquier otro uso, esté
planificado, tecnificado, y controlado; de tal forma que se cumpla el objetivo
trazado.

3.2 OBJETIVOS
3.2.1 GENERALES

v’ Disefiar y elaborar una metodologia que permita ejecutar todo proyecto y/o
actividad de Digitalizaciéon de Documentos en el Sanatorio de Agua de Dios
E.S.E., de manera planificada, organizada y controlada.

v’ Estandarizar los procesos de digitalizacion de documentos, cumpliendo con
los requisitos archivisticos, técnicos, y cuando aplique, los juridicos, segun las
necesidades identificadas en el Sanatorio de Agua de Dios E.S.E.

3.2.2 ESPECIFICOS

v' Definir claramente los tipos de Digitalizacion de Documentos que se deben
implementar en el Sanatorio de Agua de Dios E.S.E.

4 Establecer los criterios para identificar las areas receptoras y
productoras de documentos, que requieren ser digitalizados, sus
correspondientes series documentales, y por cada una de ellas el tipo de
digitalizacion que debe aplicar.
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v Dotar al Sanatorio de Agua de Dios E.S.E., de un procedimiento
técnico, el cual apoyado en herramientas tecnoldgicas contribuya a la
reduccién del consumo del papel, tanto en la recepcion de documentos
como en la etapa de reproduccién de los mismos para efectos de
distribucion y tramite.

4 Identificar e inventariar los recursos necesarios a nivel de hardware,
software, y financieros para implementar el protocolo de digitalizacion al
interior en el Sanatorio de Agua de Dios E.S.E.

v Construir el procedimiento que formule paso a paso la aplicacion y
ejecucion de cada proceso de Digitalizacion de Documentos.

4 Determinar las caracteristicas técnicas necesarias a incorporar en los
documentos digitalizados, segun la serie documental a que correspondan y
el tipo de digitalizacion requerido.

4 Elaborar un conjunto de herramientas o instrumentos que sirvan de
apoyo a la aplicacion del Protocolo de Digitalizacion, tales como: Inventario
de Series Documentales a Digitalizar, Matriz de especificaciones técnicas
por Serie Documental a Digitalizar, etc.

3.3 PUBLICO OBJETIVO
3.3.1 DE PLANEACION

Los procesos de Digitalizacion deberan ser considerados como actividades que
impactan la operacién en el Sanatorio de Agua de Dios E.S.E., en relacion con los
Planes y Programas asociados a la Gestion Documental, al Sistema de Gestion de
Calidad (de existir en la Organizacién), a la Planeacion Estratégica, a los
Presupuestos en Inversion de Tecnologia, etc.

Desde esta Optica, se sugiere que el presente Protocolo sea de conocimiento de
guienes intervienen en las fases de Planeacion y Direccion Estratégica, asi como
de la Direccién Administrativa y Financiera, las Areas de Informatica, Gestion de la
Calidad, y demas que se consideren involucradas por la gestion de los
documentos al interior en el Sanatorio de Agua de Dios E.S.E. En general, deberia
servir como instrumento guia para la toma de decisiones a los integrantes del
Comité de Archivo, en lo relacionado con las tareas de Digitalizacion.

3.3.2 DE OPERACION
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En estricto sentido, al ser un Protocolo el presente documento, deberia ser tomado
como una guia metodoldgica, para ser aplicado por el personal técnico y operativo
asignado a las tareas de digitalizacion de documentos.

El lider funcional responsable de la Gestibn Documental, y en consecuencia, de la
planeacion y programacion de los procesos de digitalizacion, deberé dar a conocer
al personal de apoyo y ejecucién, lo pertinente con el hacer, de este instrumento.

3.4 ALCANCE DEL PROTOCOLO

Este protocolo permitirh desarrollar procesos de digitalizacion controlados.
Abarcara entre otros, aspectos de procedimiento, técnicos del fichero de salida
(documento digitalizado), requisitos tecnoldgicos que se deben incorporar para
realizar la digitalizacion, recursos necesarios para ejecutar cada etapa del
proceso, variables de calidad a controlar, etc. En general, cubrira las actividades
previas, las de operacion, y las posteriores al proyecto de digitalizacion.

Aunque los documentos digitalizados tiene como formato de salida, ficheros o
archivos de imagen, que pueden llegar a alimentar programas de computador
(Software), tales como Sistemas de Gestion Documental(SGD) y/o Sistemas de
Gestion Documental Electronico de Archivo (SGDEA), no es del alcance de este
protocolo, mencionar ni determinar las caracteristicas de dichos sistemas, como
tampoco establecer la interaccion del archivo digitalizado con respecto a las
funcionalidades de estas aplicaciones informéticas.

Los procesos de digitalizacion deberan orientarse como una herramienta de apoyo
al control integral del Ciclo de Vida del Documento. Es decir, desde su recepcion o
produccioén, hasta la determinacién de su disposicion final, sirviendo como soporte
al flujo del proceso del que hace parte, a través de las diferentes fases de archivo.

De otra parte, la digitalizacion debera propender por facilitar la agrupaciéon y
clasificaciéon documental basado en las diferentes series documentales que se
derivan de las areas productoras y funcionales en el Sanatorio de Agua de Dios
E.S.E., consignadas en sus respectivas Tablas de Retencion Documental, Tablas
de Valoracion Documental, y Cuadros de Clasificacion Documental

3.4.1TIPOS DE APLICACION
De acuerdo con la guia No. 5 “Cero Papel en la Administracién Publica” emitido
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTics) y el Archivo General de la Nacion (AGN), se identifican los siguientes
tipos de digitalizacion:
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Sustituye el

Digitalizacion
con fines
archivisticos

como de normas archivisticas expedidas por el
Archivo General de la Nacién y adoptadas por
el Comité de Archivo de la entidad.

Tipo Documento vael_de Descripcion Uso
- Seguridad
Original
. - Control, tramite y distribucién inmediata.
Digitalizacion . _Se realiza generalm_ente en oflmr}as que Cumple mas con estandares informatico:
con fines de NO Bajo reciben correspoggiﬂgzr(])t(;asltos volimenes de (formato, resolucion, color), y no
control y ) archivisticos
tramite Nota: Normalmente estas imagenes no pueden ser posteriormente archivadas. O su calidad no permite preservacion a larg
plazo.
Requiere el uso y aplicacién de los
Instrumentos y Normas Archivisticas. (PGD, Representacion de las series documental
NO Medio TRDs, TVD, CCD), y de estandares técnicos en formato digital. Deben agruparse los

documentos en Expedientes, Subseries "
Series.

Nota: Puede utilizarse en la recepcién del documento o cuando es producido en el SGDEA. Debe asociarse al expediente y
serie a la cual pertenece. Todos los documentos de un mismo tramite deben permanecer vinculados al momento de ser

archivados.
Digitalizacién Normalmente se realiza en procesos
con fines de osteriores al tramite v gestion dgl documento Se realiza para proteger a la Empresa el
contingencia NO Bajo P A ) ' | caso de catastrofes o emergencias y que
I por lotes de expedientes o en archivos : L N )
y continuidad informacién continte disponible.
) centrales.
del negocio
Aquella que se re_allza cumpliendo estqndares Se realiza con fines de sustitucion del
adoptados previamente por los organismos apel. preservacion a larao plazo. caracte
Digitalizacion Sl Alto competentes y el AGN, de acuerdo con las pape, p! 90 plazo, caract
P p - probatorio del documento, y validez juridic
Certificada necesidades de cada entidad o la naturaleza no repudio
de los documentos. Y P )
Nota:Requiere el uso de protocolo y estandares adop  tados por organismos competentes, firma digital o e lectrénica

3.5.1 ARCHIVISTICO

El disefio y aplicacion de este protocolo no podra desconocer ninguna de las
disposiciones legales en materia archivistica. Por el contrario, dependiendo del
tipo de digitalizacion que se vaya a realizar, han de conservarse los preceptos y
aplicar cuando corresponda los principios establecidos para el desarrollo de los
Programas de Gestion Documental (PGD), las Tablas de Retencion Documental
(TRD), las Tablas de Valoracion Documental (TVD), y los Cuadros de Clasificacion
Documental (CCD).

Dentro del Programa de Gestion Documental, se incluye el de Digitalizacion. Por lo
cual, el presente protocolo ha de servir para definir las pautas de aplicacion de
dicho programa, y permitir en el Sanatorio de Agua de Dios E.S.E., construir a
partir del protocolo, su propio modelo de servicios para la Digitalizacion,
identificando previamente las necesidades en materia de Series Documentales a
intervenir, y los requerimiento técnicos asociados.

De otra parte, se recomienda tener siempre en cuenta, que los procesos de
digitalizacion deberan ir armonizados con la aplicacion de las Tablas de Retencién
Documental y las Tablas de Valoraciéon Documental. M&s aun, cuando en ellas se
haya contemplado que el formato de soporte de los documentos sea electronico.
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Estas herramientas propuestas que servirian de control al momento de aplicar la
digitalizacion, permitird enlazar la Oficina Productora, la Serie, Subserie, y
tipologia documental, con el tipo de digitalizacion a realizar y los aspectos técnicos
a aplicar.

Una de las sugerencias mas relevantes que reiteradamente se hara en este
protocolo, es la de mantener siempre de vista 0 en mente, que la digitalizacion
debe reflejar en lo posible la unidad fundamental de archivo como lo es el
expediente. Es decir que, salvo en casos de digitalizacion con fines de tramite y
distribucion transitoria, todos los demas documentos electronicos deberan
almacenarse de tal forma que conserven su vinculacion con el mismo asunto y
expediente al que pertenecen.

Para el Sanatorio de Agua de Dios E.S.E., que esta en implementacién de un
software de gestion documental, dicha funcionalidad debera ser validada en ese
aplicativo, para que el proceso de digitalizacién alimente los expedientes virtuales
o electrénicos. De no existir una herramienta informatica, el protocolo sugerira mas
adelante, como definir una estructura y criterio de almacenamiento que abarque
estos requisitos archivisticos.

3.5.2 LEGAL

De acuerdo con el alcance del protocolo y los tipos de digitalizacion descritos,
separamos los procesos de digitalizacion en dos (2) grandes grupos, a saber:

1. Digitalizacion Simple
2. Digitalizacion Certificada

En la Digitalizacion Simple, haremos diferencia en tres (3) posibles categorias:
1. Con fines de Control y tramite.
2. Con fines archivisticos.
3. Confines de Contingencia y continuidad del negocio.

En la Digitalizacion Certificada, podemos hacer referencia a dos (2) posibles
categorias:

1. Digitalizacién con fines de preservacion a largo plazo.

2. Digitalizacion con fines probatorios y validez juridica.

Desde el punto de vista Legal, los procesos de “Digitalizacién Simple” estan
enmarcados en el cumplimiento de la normatividad vigente ver (2.2). Es decir,
amparados bajo la legislacion definida por la ley 594 de 2000, Decreto 2609 de
2012, Decreto 1080 de 2015, y los demas relacionados. Todos vistos y analizados
desde la Optica de las directrices archivistica.
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En relacion con los procesos de “Digitalizacion Certificada”, podemos hacer
referencia al &mbito legal, desde la perspectiva del cumplimiento de los requisitos
definidos a partir de la ley 527 de 1999 “Ley de Comercio Electrénico”, el Decreto
2364 de 2012, y el Decreto 2609 de 2012, entre otros, los cuales otorgan fuerza
probatoria y validez juridica a aquellos documentos (mensaje de datos) producto
del proceso de conversion del soporte analogo a digital, y de aquellos que nacen
electrénicamente, siempre y cuando, procedimentalmente y reforzados con
mecanismos tecnoldgicos, permitan demostrar sus atributos de autenticidad,
integridad, fiabilidad y disponibilidad (ver 2.1).

3.5.3 TECNOLOGICO

Como muchas otras disciplinas, la Gestion Documental también ha sido
fuertemente influenciada y apoyada en los ultimos tiempos, por los avances
tecnologicos. Claramente sus componentes de Hardware y Software permiten
tecnificar la administracion de los documentos, y su conversion de formato
analogo a digital, asi como la produccion de los que nacen electrénicos.

En este contexto, el presente Protocolo abarcara el uso de la tecnologia para
adelantar con eficacia los procesos de digitalizacion, tanto para los que hemos
denominado “Digitalizacion Simple” como para los de “Digitalizacion Certificada”.
Se recuerda una vez mas, que el alcance de este documento Unicamente detallara
el proceso de Digitalizacion, no el de la implementacidon y/o uso de los Sistemas
de Gestion Documental o Sistemas de Gestion Documental Electronica de Archivo
(SGDEA), también llamados “Gestores Documentales”.

En el desarrollo del cuerpo propio del Protocolo, se definiran los recursos a nivel
de Equipos (Hardware) como de Aplicaciones Informaticas (Software) que se
requieren y recomiendan para cada una de las etapas del proceso de
digitalizacion. Se describira la funcionalidad minima que se necesita cumplir para
gue actividades tales como el propio escaneo, la indexacién, el almacenamiento, y
posterior bUsqueda, identificaciobn y recuperacion de un documento se pueda
realizar exitosamente.

Para abordar el proceso de la Digitalizacion Certificada, el Protocolo mencionara
mecanismos tecnoldgicos disponibles para dotar al documento electrénico, de los
atributos juridicos ya mencionados (Autenticidad, Integridad, Fiabilidad, y
Disponibilidad).
Tipo de Software recomendadoy/o requerido para la Digitalizacion:

» Sistema de Captura de Imagenes
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Sistema para Indexacion de Documentos

Sistema para Conversion a formato PDF/A con inclusion de metadatos del
proceso, y propiedades técnicas y archivisticas del documento.

Sistema para aplicacion de controles de calidad al archivo de salida
(Opcional, pero recomendado).

Dependiendo el tipo de Digitalizacion que se realice se podran necesitar algunos o
todos los aplicativos anteriores. Algunas soluciones informaticas ofrecen varios de
ellos integrados en una sola aplicacion (escaneo, indexacion, y generacion de
archivos de imagen auto-contenidos). Aplicando el principio de neutralidad
tecnoldgica, se concluye que cualquier software disponible en el mercado que
cumpla con los requerimientos mas adelante detallados, seria apropiado para
utilizarlo en los procesos y/o proyectos de digitalizacion.

Hardware Requerido para la Digitalizacion:

3.6

Escéaneres

Equipos de Computo

Servidores de Datos

Unidades de Almacenamiento Externo

BENEFICIOS ESPERADOS

De la implementacion (puesta en marcha) eficaz, y la ejecucion controlada
del presente Protocolo de Digitalizacion, se pueden desprender entre otros
los siguientes beneficios:

Identificacion del tipo de Digitalizacion que se debe aplicar en cada proceso
de conversion de soportes analogos a digitales.

Definicién de los recursos requeridos para llevar a cabo las tareas de
digitalizacion de documentos.

Estandarizaciéon de los procesos de digitalizacidon respecto de sus
propiedades técnicas, funcionales, archivisticas y legales.

Reduccion de gastos asociados a duplicacién innecesaria de soportes
fisicos.

Tendencia progresiva a la desmaterializacion de los documentos, cuando

las condiciones legales y normativas lo permitan.

Mejor uso de la tecnologia, destinado a la administracion efectiva de los
documentos recibidos y producidos por el Sanatorio de Agua de Dios E.S.E.
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CAPITULO 4
DESARROLLO DE PROTOCOLO

4 DESARROLLO DEL PROTOCOLO

v Este capitulo nos permitira realizar las siguientes fases claves en el
protocolo, para lograr su implementacion por el Sanatorio de Agua de Dios
E.S.E.

* Planeacion

* Implementacién y Puesta en Marcha
» Verificacion y Control

» Ajuste y Mejoramiento del Modelo

Como se puede apreciar, el desarrollo del protocolo en el tiempo cumple un ciclo
PHVA (Planear, Hacer, Verificar, Actuar o mejorar), orientado a la calidad de los
procesos.

Para aplicar el presente protocolo, debe tenerse muy en cuenta que éste, pretende
cubrir no solamente los procesos de digitalizacion de documentos con fines
probatorios, sino también estandarizar aquellos con fines de control y tramite, con
fines archivisticos, e incluso aquellos definidos como plan de contingencia y
continuidad del negocio.

Es una recomendaciéon muy importante para el SANATORIO DE AGUA DE DIOS
E.S.E, dar la misma relevancia a aquellos documentos digitalizados que serviran
Unicamente de tramite y posterior tratamiento archivistico, como para aquellos que
se establezca previamente podran tener alcances o efectos juridicos a controlar.
Si bien es cierto, que éstos ultimos requeriran posiblemente la insercion de
mecanismos tecnoldgicos que refuercen su valor probatorio, también lo es, que
todos los documentos ameritan caracteristicas técnicas y procedimentales que
permitan garantizar su testimonio y soporte a la funcion administrativa que
representan, para lo cual fueron recibidos y/o producidos, y por lo tanto es posible
gue requieran conservacion a largo plazo.

Para alinear los siguientes procedimientos de ejecucion del protocolo, es
necesario establecer con anterioridad cual es el propésito de cada proyecto o
actividad de digitalizacion que se vaya a ejecutar, de tal forma que se pueda
garantizar el logro del objetivo. Es decir, tener muy claro el contexto de aplicacion
del proceso de conversioén (ver 3.5)
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4.1 PLANEACION DEL PROTOCOLO

Antes de comenzar a ejecutar procesos de digitalizacién estandarizados por este
protocolo, se debe realizar una fase muy relevante en su implementaciéon: La
Planeacion. Esta permitira que el SANATORIO DE AGUA DE DIOS E.S.E., ajuste
el modelo del protocolo, de acuerdo con sus necesidades especificas; de forma
gue apligue a todos los proyectos y actividades de digitalizacién que se adelanten.

En tal sentido, la implementacion del protocolo de digitalizacion en el SANATORIO
DE AGUA DE DIOS E.S.E., deberia alinearse con uno de los programas
especificos que conforman su PGD (ver 3.5.1). Para este efecto, verifique las
politicas establecidas en dicho instrumento archivistico, y determine la incidencia
gue va a tener la digitalizacién, en los siguientes procesos especificos de la
gestion documental:

* Planeacion

* Produccion

* Gestion y Tramite

* Organizacién

» Preservacion a Largo Plazo

De acuerdo con la jerarquia organico funcional el Sanatorio de Agua de Dios
E.S.E., y sus procesos documentales, se recomienda ir construyendo
progresivamente el contenido de la herramienta denominada “Anexo 1: Inventario
de Series Documentales a Digitalizar con Protocolo”, incluida en los capitulos
finales (ver 8.1). Alli, podra ir planeando el tratamiento que le dard a cada serie y
tipologia documental e ir identificando en qué etapa de su ciclo de vida, se
encuentran los documentos a intervenir en el proceso de digitalizacion. Esto le
ayudara a determinar también, si el alcance de la digitalizacion es con fines de
control y tramite, archivistico, contingencia, o digitalizacion con fines probatorios.

Considere para cada proyecto de digitalizacion si va a aplicar la conversion a
documentos en soporte andlogo o a documentos electronicos (transformacion en
imagenes digitales), o ambos, en el curso de una operacién de recepcion o
produccion de documentos al interior el Sanatorio de Agua de Dios E.S.E. .

4.1.1 RECURSOS

A continuacion se describirdn los recursos necesarios para adelantar procesos de
digitalizacion, a nivel de Infraestructura (Talento Humano, Espacios Fisicos),
Equipos (Hardware) como de Programas de Computador (Software), y/o utilitarios
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informaticos, con sus principales caracteristicas técnicas y funcionalidades, de
cara a ser utilizados cuando se aplique el protocolo de digitalizacion.

41.1.1

Infraestructura

Talento Humano: el SANATORIO DE AGUA DE DIOS E.S.E. debera
contar con un equipo de talento humano, encargado de las diferentes
tareas asociadas a la ejecucion del Protocolo, bien sea de manera
directa (como parte de la Organizacién) y cuando sea pertinente segun
las actividades del proceso a través de un tercero (proveedor externo).
Como minimo deben identificarse los siguientes roles:

» Oficial de Gestion Documental: Es la persona responsable de
verificar la ejecucion del protocolo de digitalizacion, y del
adecuado cumplimiento de los procedimientos que lo conforman.
Establecer el Oficial de Gestion Documental, significa asignarle
entre otras las siguientes funciones y responsabilidades:

Certificar la trazabilidad, procedencia y presuncion de
autenticidad de los documentos de archivo que se reciben
y/o entregan para la conversién de soporte analogo o
electronico a imagen digital. Certificar que los documentos
faltantes, de presentarse el caso, han sido reportados.
Certificar que se dispone de los mejores documentos para
la intervencion.

Autenticar todo el proceso de digitalizacion.

Suscribir las certificaciones y actas de apertura,
seguimiento y finalizacién de los procesos de digitalizacion,
que son requeridas para dar validez al protocolo.
Asegurarse y certificar de que las imagenes resultantes del
proceso de digitalizacion, se pueden reproducir de forma
idéntica en cuanto al contenido, apariencia, tamafo, y
presentacion al documento original o fuente.

Auditar y certificar la Integridad de los documentos
digitales resultantes del proceso de conversion, mediante
herramientas de control que garanticen que se ha
intervenido la totalidad de los documentos sujetos de la
digitalizacion.

» Coordinador de los proyectos y/o procesos de Digitalizacion:
Debe asegurarse de la disponibilidad de los demas recursos
requeridos para el proyecto. De la produccion de los auxiliares, y
del control de la calidad en general del proceso (verificacion del
funcionamiento de los equipos utilizados, imagenes procesadas,
almacenamiento, etc.)
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» Auxiliares de Digitalizacion: Debe ser personal preparado e
idoneo para ejecutar las diferentes tareas de alistamiento previo,
escaneo, indexacion, control de calidad, etc., que conforman el
proceso.

Espacios Fisico: Dependiendo de los volumenes de informacion a
procesar y de la periodicidad de la digitalizacion, deberan asegurarse
espacios de trabajo adecuados, que garanticen la salva guarda de los
documentos (deterioro, pérdida, o exposicion a la confidencialidad) y de
salubridad en el trabajo para el grupo humano que interviene en el
proceso de digitalizacion. Es importante prever suficiente espacio para la
distribucién de los documentos fisicos que se van a manipular en tareas
de alistamiento previo, y posterior al escaneo e indexacion.

Se debe proveer entre otras, condiciones eléctricas seguras para la
instalacion del hardware requerido (Equipos de Computo, Escéner, etc.)
respaldadas por fuentes alternas de energia, en los casos de procesos
criticos de digitalizacion.

Hardware

Escaneres: En el mercado de la tecnologia existen diversidad de
escaneres, los cuales cada fabricante y marca, cataloga por su tamafo,
capacidad de produccién, calidad y tipo de conectividad (al PC o en
Red).

Dependiendo del modelo de procesamiento de los documentos, y las
areas que intervengan, comience por definir si el escaner seleccionado,
debe estar exclusivamente en la dependencia o espacio fisico en donde
se manipulan los documentos o si puede ubicarse en un area
compartida. Esto le ayudara a determinar la necesidad de escaneres en
red, o locales al equipo de cémputo asignado.

Revise los controladores (drivers) del escaner para determinar que es
compatible con los programas de computador que realizara la
digitalizacion.

Segun el volumen de documentos a procesar en cada instancia (tamafio
del lote) debera prever si va a requerir un escaner de productividad baja
(hasta 15 paginas por minuto), productividad media (entre 20 y 40
paginas por minuto) o productividad alta (50, 60, 90, 120, 150 péaginas
por minuto).
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Asi mismo, de acuerdo con los voliumenes, valide que el escaner provea
suficiente capacidad en su bandeja de alimentacion.

Normalmente cada fabricante y marca de escaner, provee la interface
para el software de escaneo, que dependiendo de sus prestaciones,
ofrecerd o no, algunas o todas las siguientes caracteristicas:

v' Tamafios variados de papel a recibir

v' Tamafio de salida de la imagen (mejor si es automatica con cada
folio a digitalizar)

v" Funcién duplex (ambas caras), con seleccién automatica de saltar
pagina en blanco (esta Ultima es generalmente la mas
recomendable).

v' Reconocimiento éptico de caracteres (OCR). Muy importante a la
hora de generar documentos con opciones de busqueda avanzada
de textos dentro de la imagen (archivos PDF de salida).

v" Opciones de correccion y mejora de la imagen:

= Encuadre

= Alineacion automética de la imagen
= Eliminacion de perforaciones
= Definicidn de brillo y contraste. En los escaneres de gama alta, esta

v

opcion puede ser automatica, lo cual garantiza una imagen fiel a
su original.

Separacion automatica de documentos de salida por hojas de
marca o separador (normalmente con codigo de barra, hoja en
blanco, etc.)

Nombramiento automatico de archivos de salida, basado en reglas
(Fechas, consecutivos, etc.)

Nota: Considere realizar una evaluacién técnica entre el uso de
escaneres independientes y equipos multifuncionales (copiado,
impresion y escaneo a la vez). Estos Ultimos inciden bastante en el
tamafio de los archivos de salida (pdf, tiff, etc.) haciéndolos mas
pesados y de menor calidad en la imagen.

Equipos de Computo: Dependiendo de las necesidades en funcion de
la rapidez con que se requiera adelantar los procesos de digitalizacion,
asegurese de que cada estacidon de escaneo, cuente con buenos
recursos técnicos. El tratamiento de imagenes normalmente es una tarea
que demanda altos recursos de procesamiento y maquina:

» Procesador con varios ndcleos y alta velocidad (ghz)
* Memoria RaM: A la fecha minimo 4GB
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e Disco Duro: Si el resultado de la digitalizacion se lleva
directamente al disco del PC, debe tener buena
disponibilidad de almacenamiento.

* Monitor de Salida: Una pantalla de buen tamafio va a
permitir mayor calidad en la visualizacién de las imagenes
resultantes del proceso, y tendra mayor posibilidad de
control de calidad.

» Conexion a Red: Este es un tema fundamental, a la hora
de implementar proyectos de digitalizacion en donde
intervienen varias estaciones de escaneo. Bien sea
pensando en compartir unidades de almacenamiento, un
servidor de datos, aplicaciones de escaneo, etc.

Servidores de Datos y Aplicaciones: Este componente de la
infraestructura es muy importante y delicado en los procesos de
digitalizacion. Dependiendo del alcance de aplicacion del protocolo, las
imagenes resultantes deberan garantizar atributos criticos como la
integridad (no alteracién), disponibilidad, seguridad de la informacion, etc.

Propiedades tales como seguridad, capacidad, acceso restringido,
almacenamiento, respaldo, etc., deben garantizarse permanentemente,
teniendo en cuenta que se trata de los documentos electrénicos el
Sanatorio de Agua de Dios E.S.E. .

Estos requerimientos se acentian en la medida que se disponga de un
Sistema de Gestion Documenta o un SGDEA, bajo el cual se realiza
directamente la digitalizacion.

Otros periféricos : Posiblemente requerird de otros dispositivos como
unidades de almacenamiento externos (discos extraibles), lectores de
codigos de barra para bautizar los archivos de salida de los documentos
a digitalizar, etc.

Software
Software de Captura de Imagenes:
Por su procedencia, generalmente se pueden encontrar dos clases de
software:
* Los que provee el fabricante del escaner. Segun sea la marca,
asi mismo entrega el aplicativo para realizar la digitalizacion.
» Software especifico que trabaja con cualquier marca y modelo de
escaner, y que ofrece una alta gama de opciones para el
procesamiento de los documentos que se digitalizan.
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Por su funcionalidad, se pueden encontrar software de digitalizacion
para:
* Escaneo y almacenamiento de las imagenes.
» [Escaneo, extraccion automética de datos, y almacenamiento.
 Escaneo, extraccion automética de datos, indexacion, vy
almacenamiento.
 Escaneo, extraccion automatica de datos, indexacion,
almacenamiento y envio a otras aplicaciones.

Software de Indexacion de Imagenes: En los procesos masivos de
digitalizacion es muy usual encontrar separadas las funciones de
escaneo de las funciones de indexacion. En estos casos, el software de
indexacion debe permitir que se disefien y construyan plantillas por cada
tipologia documental, las cuales capturan los diferentes metadatos (datos
de identificacién, acceso y consulta) del documento y se asocian al
archivo de imagen digitalizado.

El proceso de indexacién de los documentos digitalizados se puede
realizar por las siguientes vias:

e Captura Manual: A partir de la digitacion de datos por teclado,
digitados por un operario.

* Reconocimiento y Extraccion Automatica de Datos: Algunas
aplicaciones permiten que se identifique el area dentro de la
imagen, que corresponde al dato a extraer, y en tiempo de
digitalizacion se hace el reconocimiento y conversion a
caracteres para su posterior conformacion del campo de
indexacion.

e Captura auto-poblada: Se refiere al proceso sistematico de
cruzar un par de datos o llaves de identificacion para enlazar
bases de datos y traer los datos de interés que haran parte de
los indices del documento digitalizado.

Software de Generacion de Archivos de Imagen Auto-c  ontenidos:
Dependiendo del contexto y alcance del proyecto de digitalizacion, se
habra de requerir la generacion de archivos tipo PDF/A con los datos y
propiedades del proceso almacenados en el mismo fichero. Para realizar
esta tarea, se requiere de software adicional que permita la inclusion de
los metadatos, asi como de las fuentes de letra y otras caracteristicas del
propio proceso de escaneo, que aseguran la disponibilidad del
documento a través del tiempo. En caso de los procesos de digitalizacion
con fines de control y trdmite no es requisito la inclusion de los metadatos
dentro del archivo de imagen de salida. Como tampoco que se aplique el
estandar PDF/A.

Agua de Dios, Cundinamarca Carrera 9 N° 10-68dtmiCarrasquilla
Tel. (091) 8345000 - E.mail: ventanillaunica@stanoaguadedios.gov.co



Empresa Social del Estodo NUEVO PAis

@ AgUa de Dios TODOS PORUN
RESOLUCION No. 10.36.775 DEL 2015

( Diciembre 28)

Si se esté realizando un proceso de digitalizacion con fines probatorios y
preservacion a largo plazo, se hace imprescindible este tipo de archivos
de salida y el uso de aplicativos de software que los pueda generar.

» Software de Mejoramiento de Imagenes Digitalizadas: Algunas
aplicaciones permiten realizar mejoras en la calidad de la imagen
escaneada, tales como eliminacion de manchas, cambio de contrastes
entre el texto y fondo del documento, eliminacion de colores de fondo en
el formato, retoques, etc. El uso de estas aplicaciones debe considerarse
con cuidado, y en ningun caso deberd alterar el contenido del documento
en cuanto al texto, forma y apariencia, ya que debe recordarse que se
busca generar una imagen idéntica al documento fisico.

Nota: Se recuerda, que pueden existir en el mercado de la informética
aplicaciones que integran mas de una de las funciones anteriores, todo
en un solo ambiente de procesamiento por el usuario.

41.1.4 Otros

Si se aplica el protocolo para ejecutar proyectos y/o procesos de digitalizacién con
fines probatorios y validez juridica (digitalizacion certificada), es posible que se
requiera incorporar otros recursos y mecanismos tecnologicos que complementen
los atributos de autenticidad, integridad, y disponibilidad. Tales como, firmas
electronicas, firma digital, estampas de tiempo (ver 2.1), procesos de encriptacion
de datos, uso de acceso a internet, etc.

En Colombia existen entidades de certificacion autorizadas, para emitir
certificados digitales, firmas digitales, y otros mecanismos de seguridad
electronica aplicable a los diferentes sistemas de informacion que apoyan el
comercio electronico.

4.1.2 COMPONENTES DEL PROTOCOLO
Como parte de la etapa de planeacion para el establecimiento del Protocolo de
Digitalizacion en el SANATORIO DE AGUA DE DIOS E.S.E., se debe tener en

cuenta sus dos (2) siguientes componentes:

* Procedimental
* Tecnologico

Indistintamente al tipo de digitalizacién que se quiera desarrollar, deberia siempre
contemplarse la aplicacion de los procedimientos de que trata este Protocolo, los
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cuales permiten garantizar el no repudio al documento digital, su autenticidad, y su
integridad dentro del contexto en que sea requerido.

Otro aspecto importante a cubrir en el documento digital es el concepto de
equivalencia funcional emitido en la Ley, el cual indica que si un mensaje de datos
(Se incluyen las imagenes almacenadas como producto de la digitalizacion)
cumple con los mismos objetivos y tiene las mismas funciones que un medio
tradicional o fisico de transmision de informacion, el mensaje de datos tendra las
mismas consecuencia juridicas que el medio tradicional al que reemplaza.

4.1.2.1 Componente Procedimental

Este componente se convierte en el cuerpo del Protocolo. Se define a partir del
conjunto de procedimientos, instructivos, actividades, responsables, y tareas
especificas que van a estandarizar la mecéanica de los procesos de digitalizacion.

FASE 1: ANTES DEL PROCESO DE DIGITALIZACION

Procedimiento Observacion

Seleccion e Identificacién  del Pueden ser lotes completos de documentos, fondos
conjunto de  documentos a documentales, documentos individuales, etc.
digitalizar y medicién del volumen
a intervenir.

Diagndstico archivistico y ju ridico | Analisis de flujos del documento, requisitos

de la informacion a procesar. funcionales, riesgos asociados, etc., que permita
decidir el tipo de digitalizacién que se debe reali  zar
(ver 3.4.2)

Identificar a qué Serie, Sub -serie y Consultar las TRDs, TVDs, y CCDs.

Tipologia Documental pertenecen
los documentos soporte (fisico o
electronico) a digitalizar

Determinar claramente en qué Ejemplo:
etapa del ciclo de vida del i
documento, se va a realizar la * Recepcion (Radicacion en Ventanilla Unica de
digitalizacion. Correspondencia).

* Gestion, Tramite
»  Preservacion (Intervencion de Fondos
Acumulados)

Identificar si los documentos Esto es relevante para determinar si se van a agreg  ar
pertenecen a un Expediente otros mecanismos tecnolégicos y cuales son los
Vigente o Cerrado. apropiados. Ademas de prever la disponibilidad del

documento durante el proceso de digitalizacion. De
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FASE 1: ANTES DEL PROCESO DE DIGITALIZACION

Procedimiento

Observacion

pertenecer a expedientes abiertos, considere la

posibilidad de ser necesitados por el area producto ra,
mientras se realiza la digitalizacion.
Aplicar tareas de Organizacién Cuando sea el caso, y se estén interviniendo fondos
técnica de los Documentos acumulados, es necesario realizar procesos previos
de organizaciéon documental, aplicando valoracion
documental o las TVD existentes.
Validar la originalidad del Se debe partir de la premisa FUNDAMENTAL que se
documento. Esto significa, van a digitalizar documentos de archivo que se
determinar la trazabilidad de su presumen auténticos, y que son los originales
procedencia y su autenticidad, a disponibles.
través de su ciclo de vida en el
Sistema de Gestion Documental
Definicién de las propiedades Segun la tipologia documental a trabajar, se podra
generales a utilizar durante el requerir de un tipo de escaner u otro, la necesidad de

Escaneo

creacion de documentos uno a uno, 0 masivamente
con separador de guia para el escaner, el formatod e
archivo de salida, tamafios de pagina, etc.

Definicion de
documento 'y su
descripcion requerido.

nivel

los metadatos del

de

Dependiendo el tipo de digitalizac i6n a realizar (ver
3.4.2), se definirhn metadatos de descripcion
archivistica, y metadatos de indices de recuperaci6 n
y consulta del documento.

Este aspecto es muy importante ya que es la
Descripcion Documental la que soporta amplia y
suficientemente el concepto de Autenticidad del
documento. Si la imagen digital representa integra y
exactamente el contenido, la estructura y el contex  to
de creacion del documento, queda soportado que
éste es lo que dice ser.

Asignacién de los medios

y

unidades de almacenamiento de

las imagenes.

Pueden existir varias alternativas:

1. Los archivos digitalizados se incorporaran en un
SGD o SGDEA. En este caso, el medio de
almacenamiento lo gobierna el software
especifico. No obstante debe garantizarse el
atributo de disponibilidad de la informacion (ver
2.1) y actualizaciéon tecnolégica (refreshing)
cuando sea requerido.
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FASE 1: ANTES DEL PROCESO DE DIGITALIZACION

Procedimiento

Observacion

2. Las iméagenes digitales, estaran contenidas en los
archivos de salida (Pdf, Tif, etc.) en medios de
almacenamiento directo. Estructuras de Archivos
del Sistema (“File System”), tales como disco
duros de servidor, computadores, unidades
extraibles, cintas, etc.

3. Servicios de alojamiento de archivos, externos a

la SANATORIO DE AGUA DE DIOS E.S.E., tales

como Servidores Nube, Datacenter, etc.

Definicién de la estructu ra de
clasificacién de carpetas y

Cuando el almacenamiento de los archivos de salida
se hace en un medio diferente a una aplicacion de

subcarpetas de almacenamiento de software, es muy importante dejar clara la estructu ra
los archivos de salida, y asignacion y esquema de grabacion, y debe reflejar los criteri  0s
de nombres a cada archivo de de clasificacién, incluido en lo posible, las serie sy
imagen. subseries que representan.
FASE 2 : DURANTE EL PROCESO DE DIGITALIZACION
Procedimiento Observacion

Definicion y conformacion de los Un lote es un conjunto de documentos, que puede

lotes de documentos a digitalizar. estar conformado por uno o varios documentos, uno
0 varios expedientes. La caracteristica fundamental
es que todos pertenezcan a la misma serie o0 subseri e
y les aplique el mismo conjunto de metadatos, y en
general las especificacion técnicas previamente
definidas. Debe garantizarse que los documentos y/o
expedientes fisicos no queden separados ©
seccionados en lotes diferentes.

Apertura del act a de inicio del | Lider Tics - GD

proceso. Una por cada lote de

documentos a procesar

Entrega formal del lote de Debe relacionarse detalladamente la composicién del

documentos a procesar por parte lote, en cuanto a cantidad de expedientes vy

del Oficial de Gestion Documental documentos, FOLIOS por documento en lo posible, y

al equipo de proceso. de tratarse de documentos electrénicos, un registro
de la cantidad de los mismos.
Cuando el proceso deba realizarse en la etapa de
recepcion o en la entrada de un flujo documental, y su

soporte es electronico, debe garantizarse que seran
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FASE 2 : DURANTE EL PROCESO DE DIGITALIZACION

Procedimiento

Observacion

entregados en su forma original. En todos los casos

se recomienda utilizar un formato Unico de inventar io
documental (FUID) o instrumento equivalente, el cua |
permitira comparar las cantidades de entrada y sali  da
del proceso de digitalizacién, para garantizar el
atributo de Integridad (ver 2.1)

Alistamiento  fisico

escaneo

previo al

A toda la masa de documentos a intervenir se debe
aplicar el procedimiento de alistamiento fisico
necesario, para ser admitido y procesado por el
escaner:

» Retiro de material metalico (grapas, clips, etc.)

* Recuperacion de dobleces

» Restauracion bésica de cortes o bordes

* Insercion de separadores de documentos de
acuerdo con las especificaciones de
composicién de los archivos de salida (por
documento, por unidad documental, por
expediente, etc.)

Afinamiento de los recursos
asignados al proceso de
digitalizacion: Equipos de cémputo
y escaner.

Dependiendo de las caracteristicas técnicas definid  as
en la fase 1, para el lote en cuestion, es muy
importante validar que se establecen las propiedade s
tanto a nivel de la interface del escéner, como de los
equipos de computo (permisos de acceso a las rutas

de almacenamiento, conectividad con el servidor, o la
aplicacién de SGD/SGDEA, etc.)

Configuracién de las propiedades
de la imagen de salida.

Frente al acta de inicio, en la cual se determinan las
propiedades de la imagen, se deben definir las
propiedades relativas a:

Encuadre,
Orden.

Orientacién, Completitud, Legibilidad,

Captura de
Escaner

Imagenes con el

Durante la tarea de escaneo se deben prever
actividades de verificacion de cada imagen en tiemp o
real, validando la calidad de nitidez, brillo, cont  raste, e
incluso si aplica, la eliminacion de imagenes
correspondientes a cara no valida, por el uso de pa  pel
reciclable.

Conversion de documentos

Dependiendo del tipo de digitalizacion que se esté
realizando se pueden aplicar técnicas como el
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FASE 2 : DURANTE EL PROCESO DE DIGITALIZACION

Procedimiento

Observacion

electronicos en imagenes digitales

ensobrado de documentos electrénicos y
digitalizados para encapsularlos como un expediente
electrénico de salida, al que se le pueden agregar los
mecanismos de seguridad de que se disponga, para
garantizar total autenticidad e integridad de los
documentos que se reciben o ingresan al sistema de
gestién documental.

Indexacion y  generacion de
archivo de salida.

De acuerdo con el alcance del proyecto de
digitalizacion, pueden existir variaciones en la fo rma
en que se capturan e insertan los metadatos
asociados al documento y al proceso archivistico al
que pertenecen (ver 4.1.1.3)

De tratarse de digitalizacién con fines probatorios , de
sustitucion del papel, o preservacion a largo plazo , Se
recomienda que en el cuerpo del archivo de salida, se
incorporen los metadatos establecidos, y capturados
desde el programa de indexacion utilizado.

La digitalizacion simple, con fines archivisticos p odra
requerir y aceptar que los indices capturados se
relacionen en hojas de célculo, archivos planos, et c.,
en donde se vincula la ruta y nombre de cada archiv. o
de imagen, con sus metadatos incorporados.

Control de Calidad de las imagenes

Se debe realizar el procedimiento de calidad, para
garantizar los indicadores de  permisividad
establecidos en la fase de planeacion del proyecto.

Los aspectos a considerar mas relevantes son:

e Calidad de la imagen: Deben verificarse de
manera completa que los aspectos de
encuadre, orientacion, legibilidad estén
presentes en cada imagen. Asi como la
tonalidad (Blanco-Negro, Gris, o0 color) y
resolucién definida.

e Calidad del documento: Hace referencia a la
validacion de completitud y orden del
documento. Es decir, que los folios del
soporte fisico se digitalizaron en su totalidad y

en el mismo orden de su original.
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FASE 2 : DURANTE EL PROCESO DE DIGITALIZACION

Procedimiento

Observacion

e Calidad de la Reproducciéon: Deben hacerse
pruebas selectivas de reproduccion impresa
de las imagenes digitalizadas, con el fin de
validar que reproducen de manera exacta e
idéntica en sus aspectos de forma, contenido
y presentacion al documento en soporte
original analogo.

Control de Calidad al proceso de

digitalizacion

Todas las f ases del proceso deben validarse, respecto
de que:

e« Se han incorporado los acuerdos vy
procedimientos establecidos en la planeacion
del proyecto de digitalizacién.

* Los metadatos definidos tanto de descripcién
archivistica (cuando aplica), como de
indexacion del documento se han incorporado
y son coherentes. Validacion de la digitacion o
captura de metadatos segun la técnica
utilizada (ver 4.1.1.3)

« Calidad de los estandares de configuracion y
uso de los escaneres que intervienen en el
proceso. Preferiblemente con certificacion
periddica de su estado técnico.

» Verificacion mediante el uso de herramientas
de conteo de imagenes, documentos y
archivos generados, que coinciden en
cantidad con lo consignado en el FUID o
instrumento equivalente, al momento de la
entrega del lote a procesar.

Disefio y elaboracién de las actas

de control y finalizacién
proceso de digitalizacion.

del

Todas las actividades asociadas al control de calid ad
del proceso deben consignarse en el acta de
seguimiento y/o finalizacion, en las que también de  be
consignarse las lecciones aprendidas, novedades
detectadas y ajustes aplicados, las certificaciones
expedidas, y el analisis de los resultados obtenido s
antes, durante y al finalizar el proceso.

Todas las actas (de inicio, de seguimiento si son
implementadas, y de finalizacién) deben ser firmada s
por los actores en el proyecto (Oficial de Gestidn
Documental, Coordinador, y personal idéneo que
haya participado de la digitalizacion, para que sir  va de

testigo de la calidad del proceso) y con esto dar| a
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FASE 2 : DURANTE EL PROCESO DE DIGITALIZACION

Procedimiento

Observacion

validez al protocolo y la digitalizada garantizada.

Incorporacion de  mecanismos
tecnolégicos para reforzar los
atributos de autenticidad,

integridad y disponibilidad de los
archivos de imagen.

De ser necesario, desde la planeacion y analisis de
proyecto de digitalizacién, se podréa requerir adher
documento de salida, firmas digitales que certifiqu e

ir al

FASE 3 : DESPUES EL PROCESO DE DIGITALIZACION

Procedimiento

Observacion

Mantenimiento de los archivos de
salida de la digitalizacion.

Independi entemente del tipo de digitalizacion
aplicada, se deben realizar tareas de verificacion
trazabilidad sobre la disponibilidad (ver 2.1) de |
archivos de imagen obtenidos, la calidad de
recuperacion y consulta de los documentos, y de la
seguridad y fiabilidad de los medios de
almacenamiento utilizados para salva guardar los
documentos digitales obtenidos.

y
0s

Conservacion de la documentacién
propia del proceso de
digitalizacion.

Con cada proyecto de digitalizaciéon se debe asegura
que las actas, acuerdos, e instrumentos y
herramientas de control utilizadas, permanecen
disponibles junto con los documentos digitalizados,
qgue son relacionados, recibidos y aceptados por el
Comité de Archivo el Sanatorio de Agua de Dios
E.S.E. , para garantizar su conservacién bajo su
responsabilidad.

Renovacion de medios de
almacenamiento y prevencion de
obsolescencia tecnoldgica.

Aplicando los principios de neutralidad tecnol6gica
debe asegurarse, a intervalos de tiempo apropiados,
que la informacién del proyecto de digitalizacion s
almacena en los medios tecnolégicos disponibles de
la época, y que por lo tanto se garantiza la
disponibilidad y recuperacion de los documentos.

Aplicacion de seguridad de la

informacion.

Las condiciones de acceso, seguridad, integridad y
respaldo de la informacion, debe ser garantizada
permanentemente.
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4.1.2.2 Componente Tecnoldgico

Actualmente existen en el mercado de la tecnologia informatica varios
mecanismos que permiten complementar y reforzar los atributos de autenticidad,
integridad, fiabilidad y disponibilidad de los documentos digitalizados, bien sea
provenientes de un soporte fisico, como de un documento electronico.

Si la etapa de planeacion del proyecto de digitalizacién (Fase 1 procedimental),
indica que se va a realizar un tipo de digitalizacion certificada, con fines de
substitucion del papel, fines probatorios y validez juridica, y/o preservacion a largo
plazo, el SANATORIO DE AGUA DE DIOS E.S.E., ha de considerar la necesidad
de incorporar alguno o varios de los siguientes componentes, no sin antes aclarar
gue la digitalizacion certificada se refiere en si, a la validacion del proceso
completo desde el punto de vista procedimental, no a la firma digital. Es decir, lo
gue certifica el proceso no es el uso de una firma digital o electrénica, sino todos
los estandares y procedimientos que se han expuesto en el componente anterior.

Teniendo en cuenta lo precedido, se dispone de los siguientes elementos
tecnoldgicos:

e Firma Electronica: Vincula la identidad de un tercero con el documento,
para demostrar que su productor, generador, iniciador o receptor del
mismo.

» Firma Digital: Siendo una especie de la firma electronica, este mecanismo
puede tener dos propésitos al utilizarlo dentro de la digitalizacion:

Brindar al documento el atributo de Autenticidad, asociando al
productor la demostracion de ser la persona que lo produjo, y por lo
tanto de que consciente su contenido y cuenta con su aprobacion.

Brindar al documento el atributo de Integridad, asociandole la
identificacién de la persona o tercero que realizé el proceso de
digitalizacion. En este caso se certifica el proceso de digitalizacion,
no su contenido.

 Estampa de tiempo: Sirve como elemento para reforzar y brindar al
documento el atributo de autenticidad, en el sentido de que permite
demostrar que éste fue generado (como documento electrénico a partir de
la digitalizacion) en el tiempo pretendido.

Asi mismo, sirve para dar a conocer la fecha y hora en que fue generado

como version final el documento digitalizado, lo cual sirve para verificar que
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no ha cambiado en un periodo que comienza en la fecha y hora en la que
se incorpora.

“Cuando la ley requiera que ciertos documentos, registros o informaciones
sean conservados, ese requisito quedard satisfecho, siempre que se
cumplan las siguientes condiciones:

Que se conserve, de haber alguna, toda la informacidbn que permita
determinar el origen, el destino del mensaje, la fecha y hora en que fue
enviado o recibido el mensaje de datos o producido el documento”(Ley 527
de 1999, articulo 12)

« Utilizacion de formatos de archivo PDF/A: El cual permite que toda la
informacion y metadatos del proceso y del documento, sea incorporado, y
se mantenga por su condicién de archivo Auto-Contenido.

Finalizado el proceso de conversién de las imagenes en soporte analogo o
documento electrénico a imagen digital, se deberan aplicar a los archivos, los
mecanismos que se determine incorporar, dentro de los tiempos prudentes que
estime y defina el SANATORIO DE AGUA DE DIOS E.S.E., para no perder el
propésito y objetivo de la digitalizacion.

También se recomienda que se incluya en las actas de finalizacion del proceso,
los procedimientos, fechas y horas, tipos de firmas electronicas, digitales,
estampas de tiempo, etc., asi como el resultado obtenido en la aplicacion de estos
mecanismos de seguridad electronica.

4.1.3 AMBITO DE APLICACION

Este Protocolo de Digitalizacion, debera considerarse para ser utilizado en las
diferentes etapas del ciclo de vida del documento y de los Procesos de la Gestion
Documental. Entre otros:

* En la recepcion de documentos como producto de las actividades propias el
Sanatorio de Agua de Dios E.S.E., a través de las unidades de
correspondencia o ventanillas Unicas para la gestion de tramites especificos.

* En la produccion de documentos, en cualquiera de las areas productoras, y
reguladas por los instrumentos archivisticos (TRDs, CCDs).

« En la gestion y tramite, cuando los procesos documentales ameriten la
creacion de documentos que soporten las diferentes actividades y/o alimenten
el Sistema de Gestion Documental Electrénico de Archivo.
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* En la preservacion a largo plazo, cuando se intervengan fondos acumulados o
expedientes del archivo central.

4.2 IMPLEMENTACION Y PUESTA EN MARCHA DEL PROTOCOLO
PI\?go Fase Actividad Responsable
1 Planeacion Descripcion General del Proyecto y/o Gestién Documental
Proceso
2 Planeacion Informacién del Sistema de Gestién Gestion Documental
Documental
3 Planeacion Analisis y JUSt'f'Cigggl Archivistica y Gestién Documental — Area Juridica
4 Planeacion Analisis de Procedencia y TICS - Gestion Documental
Autenticidad de Documentos
5 Planeacion Propiedades de Escaneo TICS - Lider area productora
6 Planeacion Mejoras autorizadas a la imagen TICS - Gestion Documental
7 Planeacion Opciones avanzadas d e escaneo TICS
Definicion Matriz de Metadatos del
8 Planeacion Proyecto y Caracteristicas del TICS - GD
Archivo de Salida
- . L Gerente — lider Financiero - Lider
9 Planeacion Asignacion de Recursos . .
Administrativo
10 Ejecucion Apertura del Acta Inicial TICS - Gestién Documental
. . Entrega y Recepcion de Unidades .
11 Ejecucion D%cgmentalpes a Intervenir TICS - Gestién Documental
12 Ejecucién Alistamiento Previo Gestién Documental
. . Aprovisionamiento de Recursos del Gerente — lider Financier o - Lider
13 Ejecucion Proyecto Administrativo — lider TICS
Servicio Técnico del
13 Ejecucion Certificacion Técnica de Escaneres Proveedor/Fabricante
Lider de Tecnologia
14 Ejecucion Definicion de Propiedades (interface Lider de Tecnologia
Programa de Escaneo)
15 Ejecucion Digitalizacién de Documentos Lider de Tecnologia - GD
16 Ejecucién Control de la Calidad Responsable Control de Calidad
17 Ejecucion Indexacion de Archivos Digitales Lider de Tecnologia - GD
18 Ejecucion Renderizacion Final de Archivos de Lider de Tecnologfa
Imagen
Incorporacién de mecanismos
19 Ejecucion tecnolégicos para validez juridica (Si Lider de Tecnologia
aplica)
20 Ejecucion Control de la Calidad Responsable Control de Calidad
21 Ei i Devolucion Documentos Fisicos y Lider de Tecnologia - Gestion
jecucion -
Digitales Documental
22 Ei i Generacién Acta de Control y/o Lider de Tecnologia - Gestion
jecucion
Entrega Documental
Definicién de Medios de
23 Cierre Almacenamiento y Conservacion del Lider de Tecnologia
LOTE
24 Cierre Acta de Finalizacién del Proceso Lider de Tecnologia - Gestion
Documental
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CAPITULO 5
MODELO DE APLICACION DEL PROTOCOLO

5.1 INSTRUMENTO ESTANDAR PARA PROCESQOS DE DIGITALIZ ACION.

SANATORIO DE AGUA DE DIOS E.S.E. PROTOCOLO DE DIGITALIZACION
Fecha de

Aprobacion de dd/mm/aaaa Version: 1.0
Protocolo

CARATULA DE PRESENTACION DEL PROYECTO

Informacion de Identificacion del Proyecto de Digitalizacion

No. de Proyecto de Digitalizacion Nombre de Este Archivo de Control

XXXXXXX XXXXXXXXXXXX

Fecha Inicial del Proyecto
(dd/mm/aaaa)

Nombre del Gestor Documental
XXXXXXXXXX XXXXXXXXXXX

Fecha Final del Proyecto

(dd/mm/aaaa) Cargo Actual

EN CURSO COORDINADOR TIC’S
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FASE I: PLANEACION

Descripcion del Proyecto

XXXXXXXXXXXXX. ..

Informacion del Sistema de Gestién Documental

Oficina Productora/Dependencia Cédigo: Nombre:
Serie Documental
Sub-serie Documental
Tipo de Archivo Actual Gestion() Central () Histdrico ()
Vigencias/Periodos/Afios
Tipo de Unidad Documental Carpetas () AZs () Libr  os () Legajos () Otros () ';I;)o“tgls

Volumen estimado en Folios del
Proyecto

Tipo de Expedientes a Intervenir

(Los Documentos pertenecen a) Expedientes Abiertos ()

Expedientes Cerrados ()

Ciclo de Vida del Documento Recepcion ()  Gest  i6ny Tramite () Preservacion()

Nivel de Organizacién Fisica
Documental

Requiere Organizacion Fisica Previa ()
Se encuentran Organizados ()

Analisis y Justificacion Archivistica y Legal

Flujos Documentales Requisitos Funcionales Riesgos Juridicos
Simple Certificada
Tipo de Digitalizacion a Realizar: Tramite Archivistica Contingencia Conservacion Validez Juridica
@) @) @) @) @)

Andlisis de Procedencia y Autenticidad de Documento

S

Se reciben de un tercero:

Son producidos por

el Sanatorio de Agua de Dios E.S.E.:

Verificacion de Originalidad

Originales ()

Copias Autenticadas ()

Fotocopias ()
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Propiedades de Escaneo

Modelo de escaner a utilizar:

Marca y Referencia:

Tipo de Archivo de Salida:

PDF ()

PDF/A () ‘ Otro

0)

Archivos Multi-pagina:

Si()

No ()

Tonalidad:

B/N () — Gris () — Color () - Otro ()

Tamafio pagina de la imagen:

0

Deteccion automatica

0

Media carta

0

Carta

Q)

Legal - Oficio

Q)

Otro:

Resolucion (puntos por pulgad a
ppp):

100, 150, 200, 240, 300, 400, 600

% Brillo : ‘ | % Contraste: Deteccion Automatica: Si ()=No ()
Lado de Escaneado: Una cara () — Ambas caras () — Saltar paginaenb lanco ()
Mejoras autorizadas a la imagen
Correccidn de desviacion: Si() No ()
Eliminacién de perforaciones: Si() No ()
Eliminacion de bordes: Si() No ()
Quitar color de fondo: Si() No ()
Girar automaticamente la imagen: Si() No ()
Opciones avanzadas de escaneo
Utilizar separador de documentos () Bll-le?r{ioe?) %(;?irgg ?()3 Palir?edse() Cfa:) ?i?)s( )

Compresion de Salida:

CCITT G4 () - Jpedl6 () - Jpeg/7 ()

Habilitar OCR: Si () —No ()

Habilitar limite de tamafio por Archivo:

Si()_Kb. - No()

Matri z de metadatos del proyecto y caracteristicas
del archivo de salida

Archivo de Excel

Asignacion de Recursos

Tipo de Recurso

Descripcion

Cargo

Nombre

Fecha Inicio

Proceso

Talento Humano
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Asignacion de Recursos

Tipo de Recurso Descripcion
| | |
Tipo Serial Sistema O. Cédigo Usuario Proceso
Equipos de
Computo
Marca Modelo Gama Ppm Serial F?\;I:ha)u ' Estado
Escaneres
Nombre Tipo Version Fabricante . TIpO.
Licencia
Digitalizacion
Software Indexacion
Conversién
PDF/A
Firmado Digital
L . - No. i
. Ubicacion Edificio Oficina Total Area M2
Espacios de Puestos
Trabajo

Arquitectura de
Almacenamiento

Medio de Guarda

Capacidad Maxima

Ubicacion

Fase Il: EJECUCION

Acta Inicial del Proceso:

Nota: La aplicacion del procedimiento de digitaliza
cumplimiento del atributo de FIABILIDAD, sobre las
poderse demostrar que la copia obtenida es una imag

cion a través del Protocolo, tiene implicito el con
imagenes producidas. Esto garantiza el no repudio, al
en fiel, integra y exacta del documento reproducido

cepto de

Cuerpo de Acta de Inicio del Proceso:

Sanatorio de Agua

Protocolo de Digitalizacién de Documentos

No. de Ac

ta
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de Dios E.S.E. Acta Inicial del Proceso De Fecha

a)

Documentos de Planeacion:
Se relacionan y apruebas los siguientes documentos de planeacion:
¢ Objeto y descripcidn del proyecto de digitalizaciéon
« Informacion del Sistema de Gestion Documental.
e Andlisis y Justificacion Archivistica y Legal
« Andlisis de Procedencia y Autenticidad de Documento s
« Propiedades de Escaneo
¢« Mejoras de la imagen autorizadas
« Opciones avanzadas de escaneo
e Matriz de Metadatos

* Recursos Asignados al proyecto

b) Entrega Fisica de Documentos a Intervenir:
Nombre:
Entregado por: Cargo:
Firma:
Nombre:
Recibido por: Cargo:
Firma:
Formato de Inventario Unico Documental  — Instrumento Equivalente
Area Serie/Subserie Nq. Asunto No..de Pesql Novedad
Productora Documental Expediente Folios | Medicion
Total Expedientes: Fo’\llig.s:
c) Certificacion de la Calidad Técnica de los Equip  os Utilizados:
Escaneres y Equipos de Computo
d) Cierre del Acta Inicial:
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RESOLUCION No. 10.36.762 DEL 2015

Firma TIC'S

Gestion Documen tal

Acta de Control y/o Entrega del Proceso:

Nota: Por cada lote procesado se recomienda generar
minimo la siguiente informacion:

un acta de entrega, la cual debera contener como

Cuerpo de Acta de Control:

Sanatorio de Agua Protocolo de Digitalizaciéon de Documentos No.de Ac ta
de Dios E.S.E.
Acta de Control y/o Entrega del Proceso De Fecha
Lugar y Fecha de Entrega y Recepcion de Imagenes Es  caneadas:
a) Relacion de Lotes Procesados:
Sub-serie Tipo de Cantidad de Cantidad de Archivo de
Lote No. Archi Archi Ima Inventario
Documental rchivos rchivos magenes Entregado

b) Descripcion Técnica de las Imagenes Procesadas:

Se certifica que las caracteristicas técnicas utili

zada en el proceso de digitalizacién, estan acordes

documento de planeacion (propiedades de escaneo) as

con el
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( Diciembre 22)

c)

Control de Calidad del Proceso:

El esquema de control de calidad aplicado al proces

Verificacion del Estado Técnico de los Escaner dura

por lo cual se determina:

Aceptar () - Rechazar ()

nte el proceso:

o, certifica un cumplimiento de aceptacién del %,

Marca de Escaner

Modelo

Serie

Estado

Orden de
Servicio No.

Validacion del Inventario de Documentos Fisicos (El

ectronico) Vs. Archivos Digitalizados

Finales:
No. Folios Imégenes Observacion Resultado
Fisicos Escaneadas
Expediente
Aceptado
Rechazado

Revision de Imégenes y Verificacion de condiciones

técnicas aplicadas. Técnica de Muestreo:

Archivo Completitud Orden Legibilidad Encuadre Orientacion Observ.
Salida
Verificacion de Metadatos Incorporados (Archivistic o0s, del Proceso, y del Documento)
Archivo de Salida Completitud Coherencia Ortografia Observ.

Verificacion de la estructura de almacenamiento, no
generales de escaneo:

mbramiento de archivos, y condiciones
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Se certifica que los registros, las imagenes, estru  cturas de almacenamiento y los parametros
para el nombre de los archivos entregados estan aju  stados con lo acordado en la Matriz de
Metadatos y Caracteristicas del archivo de salida.

d) Relacion de Mecanismos Tecnolégicos Incorporados (si aplica):

Se relacionan y verifican las firmas electrénica, f  irmas digitales, y estampas de tiempo, cuando se ha
determinado que hacen parte del tipo de digitalizac ~ i6n seleccionada. Realizar mediante la técnica de
muestreo representativo:

o Validez de la Firma Digital, Vigencia, y Entidad Ce rtificadora.
0 Validez de la Estampa de Tiempo

e) Migracion de la informacion al medio de almacena  miento:

Los archivos digitalizados se han incorporado al me canismo de conservacion de la informacion,
dependiendo de si es una aplicacion de software (Ge  stor Documental) o Aimacenamiento Directo.

f)  Cierre del Acta de Control y/o Entrega:

Nombre y Firma Nombre y Firma
COORD. TICS Coordinador GD
Nombre y Firma Nombre y Firma

de Digitalizador Responsable Control de Calidad

ya
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Fase Ill: FINALIZACION Y CIERRE DEL PROYECTO

Cuerpo de Acta de Finalizacién del Proceso:

Sanatorio de Agua Protocolo de Digitalizacion de Documentos No.de Ac ta

de Dios e.s.e.

Acta de Finalizacién y Cierre del Proceso De Fecha

a) Informacion de Cierre del Proceso de Digitalizac  i6n

Proyecto de Digitalizacién No.:

Fecha de Inicio:

Fecha de Cierre:

Nombre del responsable de Gestién
Documental:

Nombre del responsable de TICS:

Macro proceso Sanatorio de Agua de dios E.S.E.

Area/Proceso Productor:

b) Relacién de todos los Lotes Contenidos

Lote Serie Sub-serie Cant. Cant. Cantidad de Id. Del medio Archivo de
No. Expedientes Archivos de Imagenes de Metadatos
Salida conservacion

Medios de Conservacion Final

Lote No. Tipo de Medio Utilizado Identificacion del medio de Almacenamiento

“Se certifica que los medios de conservacion electronica de los archivos de imagen son confiables, y garantizan su
permanencia, autenticidad, disponibilidad y conservacién bajo los estandares de continuidad del negocio y normas
técnicas vigentes.”

¢) Relacion de Documentos del Proceso

Tipo Docmto. Nombre del Archivo Ubicacién Final Fecha Final

Documento de
Planeacion

Matriz de Metadatos

Acta Inicial

Acta de Control

Inventario de Entrega

Inventario de Imagenes
Digitales

Relacion de Documentos
Faltantes

d) Cierre del Acta de Finalizacion
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Nombre y Firma Nombre y Firma
Coord. TIC'S Gestion Documental
Nombre y Firma Nombre y Firma
Digitalizador Responsable Control de Calidad

CONTROL DOCUMENTAL DE PRODUCCION

PROYECTO MARIA TERESA REVISO Y COMITE INTERNO DE VALIDO | ESPERANZAI. ROJAS G.
RINCON SANCHEZ APROBO ARCHIVO Gerente

VERSION UNO (1)

ARTICULO SEGUNDO: Los diferentes Grupos Internos de Trabajo y unidades
funcionales del SANATORIO DE AGUA DE DIOS E.S.E, se ajustaran al anterior

SISTEMA INTEGRADO DE CONSERVACION DOCUMENTAL - SIC.

ARTICULO TERCERO: La presente Resolucién rige a partir de la fecha de su

expedicion.
NOTIFIQUESE Y CUMPLASE

Dada en Agua de Dios - Cundinamarca, a los Veintidds (28) dias del mes de Diciembre

del afio dos mil quince (2015).

ESPERANZA INES ROJAS GUTIERREZ
Gerente

Proyectd: Maria Teresa Rincén Sanchez — Archivo Central
Reviso: Dra. Helda Carrillo — Asesora Juridica

Originales firmados que reposan en el archivo insti tucional.
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